Niezawodne i Bezpieczne Modele Generatywne

Niniejsza praca przedstawia zestaw rozwigzan wspierajacych rozwéj wiarygodnych
i bezpiecznych modeli generatywnych. Proponujemy nowe podejscia do modelowa-
nia generatywnego, ukierunkowane na praktyczne zastosowania, ze szczegélnym
uwzglednieniem fizyki wysokich energii. Jednoczesnie wprowadzamy metody chro-
nigce wlasnosé intelektualng zawartg w modelach i danych treningowych. Dzigki
temu wzmacniamy bezpieczenstwo i niezawodno$¢ generatywnego uczenia maszyno-
wego, wspierajgc zaréwno twoércow i uzytkownikéw modeli, jak i wlascicieli danych.

W pierwszej czeéci pracy koncentrujemy sie na tworzeniu wiarygodnych modeli
generatywnych na potrzeby zastosowan naukowych. Szczegélny nacisk ktadziemy na
symulacje eksperymentéw z zakresu fizyki wysokich energii prowadzonych w Euro-
pejskiej Organizacji Badan Jgdrowych (CERN). Proponujemy rozwigzania oparte na
uczeniu maszynowym jako alternatywe dla tradycyjnych metod symulacji stosowa-
nych w Wielkim Zderzaczu Hadronéw. Osiggniete rezultaty obejmujg opracowanie
generatywnych sieci adwersarialnych wiernie odwzorowujgcych réznorodnosé da-
nych treningowych, a takze stworzenie modelu opartego na mieszance ekspertéw,
umozliwiajgcego uchwycenie wielomodalnej natury generowanych danych.

W drugiej czesci pracy skupiamy sie na ochronie wartosci intelektualnej w mo-
delach uczenia gtebokiego. Wraz z rosngcg zdolnoscia modeli do rozwigzywaniu
konkretnych probleméw wzrasta réwniez ich warto$é. Naturalnie tworzy to potrzebe
opracowania metod jej ochrony. W odpowiedzi proponujemy pierwszg metode obrony
przed nieautoryzowanym odtwarzaniem modeli typu enkoder, pozwalajacg wykrywaé
préby eksploracji przestrzeni odpowiedzi modelu przez atakujacego.

Ostatnia cze$¢ pracy rozszerza perspektywe ochrony wartosci intelektualnej z mo-
deli na dane. Pokazujemy, ze istniejgce podejscia do identyfikacji danych uzywanych
do trenowania modeli dyfuzyjnych majg istotne ograniczenia i proponujemy efek-
tywng metode wykrywania wykorzystania zbioréw chronionych prawem autorskim.
Jako pierwsi analizujemy réwniez zagrozenia dla prywatnosci w autoregresyjnych
modelach wizyjnych i skutecznie adaptujemy naszg metode do tego typu architektur.

Podsumowujgc, niniejsza praca wnosi wkiad w rozwdj modeli generatywnych
zdolnych w sposéb niezawodny odpowiadaé na rzeczywiste wyzwania naukowe, a jed-
noczes$nie dostarcza mechanizmy ochrony zaréwno modeli, jak i danych. Tym samym
wspiera tworzenie godnego zaufania, wiarygodnego i odpowiedzialnego ekosystemu

uczenia maszynowego opartego na metodach generatywnych.
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